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1 Zweck dieses Dokuments
2.1 Hub

Zweck dieses Dokuments

Dieses Dokument soll Hilfestellung bieten bei der Integration von Computern und Panels in
Netzwerken. Es enthalt Informationen:

®  zu Netzwerken im Allgemeinen und

®  zur Integration von Computern und Panels in Netzwerken.
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2.2

2.3
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2 Netzwerktopologie
2.1 Hub

Netzwerktopologie

Hub

Ein Hub ist ein Gerét, das als Verbindung zwischen verschiedenen Netzwerkteilnehmern eingesetzt
wird. Alle Daten werden an alle (per Patch-Kabel) angeschlossenen Gerate weiterverteilt.

Switch

Switches sind Weiterentwicklungen von Hubs. Sie unterscheiden sich besonders durch ihr
"Mitdenken", indem sie die Datenpackete mdglichst gut verteilen. Mehrere Datenpakete konnen den
Switch gleichzeitig passieren. Die Gesamtbandbreite (der Datendurchsatz) ist wesentlich héher als
bei einem Hub. Switches lernen nach und nach, welche Stationen mit welchen Ports verbunden sind,
somit werden bei weiteren Datenlbertragungen keine anderen Anschllisse unnétig belastet, sondern
nur der Anschluss, an dem die Zielstation angeschlossen ist. Switches haben ausser dem héheren
Preis durchwegs nur Vorteile gegenliber Hubs.

Router

Dieses Gerat dient dazu, Aufrufe innerhalb eines Netzwerks ins Internet (oder ein anderes Netzwerk)
weiterzuleiten bzw. zu routen. Dabei kann man auferhalb des Intranets nicht feststellen, von
welchem Computer im Intranet Daten angefordert wurden. Alle Computer im Intranet erscheinen im
Internet unter der gleichen IP-Adresse.

Firewall

Eine Firewall dient dazu, Zugriffe auf IP-Adressen des Intranets von aulten zu verhindern. Sie ist also
ein Schutz der internen Daten. Bei entsprechender Konfiguration kann sie auch dazu genutzt werden,
URLs durch Regeln oder Listen vom Aufruf auszuschlieBen, wenn sie z. B. nicht der Firmenethik
entsprechen.

Hauptsachlich entscheidet eine Firewall an Hand der in einem Paket enthaltenen Informationen tber
Quell- und Ziel-IP-Adresse sowie Port, ob es passieren darf oder abgewiesen wird. Dadurch wird
auch verhindert, dass Pakete, die gar nicht dafiir bestimmt sind, das Netzwerk belasten und genauso
wird verhindert, dass Pakete des Intranet in das Internet gelangen.
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3 Einstellungen
3.1 Einfihrung

Einstellungen

Einfiihrung

Folgendes Kapitel zeigt auf welche Netzwerkeinstellungen gemacht werden missen, damit eine
sinnvolle Kommunikation Uber Ethernet liberhaupt méglich ist. Die Abbildung zeigt als Beispiel die
Einstellungen unter Windows 2000. Unter anderen Betriebssystemen sehen die Eingabemasken
ahnlich aus.

Eigenschaften von Internetprotokoll {TCP/IP} 21l

Allgemein I

IP-Einztellungen konnen autarmatizch zugewiezen werden, wenn das
Metzwerk diese Funktion unterstutzt. Wenden Sie sich andemfalls an
den Metzwerk administrator, um die gesigneten IP-Einzstellungen zu
beziehen.

" |P-&dresse automatisch beziehen

—{% Folgende |P-4diesse vemwenden:

|IP-&dresze: 132 0168 . 1 . 32
Subnetzmaske: 2585 .25, 0 .0
Standardgateway: 192 168 . 1 . 284

) DHE-Serveradresse automatizeh beziehen
—{* Folgende DMS-Serveradiessen venwenden:

Bevorzugter DMS-Server: 164 128 3k . M
Altemativer DNS-Server 164 128 . 7B . 33

Enveitert, . |
0k | Abbrechen |

IP Adresse

Eine IP-Adresse ist 32 Bit (also 4 Byte) lang und dient zur eindeutigen Kennzeichnung von Netzen,
Unternetzen und einzelnen Computern, die mit dem TCP/IP-Protokoll arbeiten.

Private Adressbereiche fiir lokale Netzwerke: (Intranet)
10.0.0.0 — 10.255.255.255

172.16.0.0 - 172.31.255.255

192.168.0.0 — 192.168.255.255

Beispiele:

172.16.1.22

192.168.128.132

Offentliche Adressen: (Internet)

Beispiele:
198.175.96.33 www.intel.com
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3 Einstellungen
3.3 Subnetzmaske

Subnetzmaske

Die Subnetzmaske ist ein IP-Address-"Filter". Sie ist aufgebaut wie eine IP-Adresse. Diese Maske
definiert welche Computer miteinander innerhalb eines Netzes miteinander Daten austauschen
kénnen. Somit ist auch die maximale Grdsse innerhalb eines Netzwerkes definiert.

Subnetzmaske Anzahl Computer Mogliche IP-Adressen
255.255.255.0 254 aaa.bbb.ccc.0 — aaa.bbb.ccc.255
255.255.0.0 65534 aaa.bbb.0.0 — aaa.bbb.255.255

Konfigurationsbeispiele:

g~ Die Pfeile zeigen welche Computer miteinander kommunizieren konnen. Man beachte
dass alle Computer physikalisch miteinander verbunden sind.

Computer 2

192.168.1.2

255.255.255.0 W
Computer 1 Computer 3
192.168.1.1 < »| 192.168.1.3
255.255.0.0 255.255.255.0

Computer 4 Computer 5
192.168.128.1 o 192.168.128.2
255.255.255.0 | 255.255.0.0

Gateway

Wenn zwei Computer, welche in verschiedenen Netzwerken liegen, miteinander kommunizieren
wollen, mlssen die Netzwerke durch einen Router verbunden werden. Zum Beispiel beim Surfen auf
dem Internet muss das Datenpacket vom Internet zum Intranet und umgekehrt geroutet werden.

Anhand der Subnetzmaske weiss ein Computer, ob der Empfanger im gleichen Netzwerk zu suchen
ist oder ob dieser ausserhalb liegt. Falls dieser ausserhalb liegt, sendet er das Datenpacket an den
Router, der durch die IP-Adresse im Gateway- Eintrag spezifiziert wird.
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3.5

3.6

3.7

3 Einstellungen
3.5 DNS (Domain Name Server)

DNS (Domain Name Server)

Wird in einem Browser oder FTP-Client eine Adresse wie www.intel.com eingegeben, kann der
Computer gar nichts damit anfangen. Er muss zuerst jemanden fragen, welche IP-Adresse sich hinter
diesem Namen verbirgt. Diese Information bekommt er von einem Domain Name Server. Jeder
Internetprovider bietet diesen Dienst an.

Falls ein DNS ausfallen wiirde bieten die Provider meist einen zweiten DNS an.

Bei der DNS-Eintragen handelt es sich um die IP-Adressen dieser Server.

DHCP (IP-Adresse automatisch beziehen)

Falls man innerhalb eines Netzwerkes nicht jeden Computer konfigurieren mdchte, und innerhalb des
Netzwerkes ein DHCP-Server vorhanden ist, kann diese Einstellung aktiviert werden. Der Computer
erhalt dann die Informationen wie IP-Adresse, Subnetzmaske, Gateway und DNS vom DHCP-Server.
Meist beherbergt der Router im Netzwerk auch noch einen DHCP-Server.

WINS

WINS ist die Abkiirzung fiir Windows Internet Name Service. Dieser Dienst ist fiir die
Namensauflosung im Intranet von Microsoft Netzwerken verantwortlich. Es muss jedoch ein WINS-
Server existieren um diesen Dienst nutzen zu konnen. Ansonsten wird die Namensauflésung tiber
Broadcasts und anderen Mechanismen ausgefiihrt.

Im WINS kann man die IP-Adresse einem festen Namen zuordnen lassen, so dass, wenn sich die IP
andert, der Computer trotzdem noch erkannt wird.

Netzwerk in Kirze 10/2010 MN05010009Z-DE  www.eaton.com 9



3.8

IP:192.168.1.1
SM:255.255.255.0
GW:192.168.1.200

DNS1:164.128.36.34

Beispiel eines Netzwerkes

IP:192.168.1.2
SM:255.255.255.0
GW:192.168.1.200

DNS1:164.128.36.34

IP:192.168.1.2
SM:255.255.255.0
GW:192.168.1.200

DNS1:164.128.36.34

3 Einstellungen
3.8 Beispiel eines Netzwerkes

IP:192.168.1.11 IP:192.168.1.12

DNS2:164.128.76.39 DNS2:164.128.76.39 DNS2:164.128.76.39 SM:255.255.255.0 SM:255.255.255.0
[ =] [ =] =T 5 .
Computer 1 Computer 2 Computer 3 Server 1 Server 2
Intranet
Intranet:
IP:192.168.1.200
SM:255.255.255.0
RouEr Internet:
IP:122.128.2.34
Internet
A0 AN o AN
Modem
(=) ] m [ ?

Web server DNS server DNS server Server I
www.intel.com DNS Swisscom 1 DNS Swisscom 2 Swisscom ‘_J
IP;198.175.96.33 IP:164.128.36.34 IP:164.128.76.39 IP:198.175.96.33 E

Computer 4
Joe Bloggs
Modem
DHCP activated

10
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4 Client Server Kommunikation
4.1 Port

Client Server Kommunikation

Port

Ein Port ist eine Art virtuelles Postfach fiir Datenpakete. Ein Computer kann auf 65536
verschiedenen Ports mit anderen Computern kommunizieren. Man kann sich das wie folgt vorstellen:

Wenn der Internet Explorer eine Webseite 6ffnen méchte, beantragt er vom Betriebsystem einen
Port. Das Betriebsystem stellt ihm dann einen zur Verfligung z.B. Port 1000. Nun sendet der Internet
Explorer ein Packet an den Webserver. Darin ist die Absender-IP-Adresse, der Absender-Port (Port
1000), die Empfanger-IP-Adress, der Empfangerport (fiir Webseiten standardméssig Port 80) sowie
Nutzdaten (die Anfrage fiir eine bestimmte Webseite). Somit weiss, das Datenpacket wohin es
gesendet werden muss. Der Webserver detektiert in seinem Port das Datenpacket, verarbeitet es
und sendet eine Antwort an den Absender.

Jedes "wichtige" Protokoll hat einen allgemein bekannten Port. Die Porthummern von 1 bis 1024
sollten nur fiir bekannte Serverdienste verwendet werden.

Wichtige Portnummern:

Port-Nr. Dienst Beschreibung

20 FTP Data Dateitransfer (Datentransfer vom Server zum Client)

21 FTP Dateitransfer (Initiilerung der Session und Senden der FTP-
Steuerbefehle durch den Client)

23 Telnet Terminalemulation

25 SMTP E-Mail-Versand

80 HTTP Webserver

110 POP3 Client-Zugriff fiir E-Mail-Server

143 IMAP Zugriff und Verwaltung von Mailboxen

443 HTTPS Verschliisselte Webserver Ubertragung, meist mit SSL- oder

TLS-Verschliisselung

Netzwerk in Kiirze 10/2010 MN05010009Z-DE  www.eaton.com 1



4.2

4.3

4.4
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4 Client Server Kommunikation
4.2 Server

Server

Als Server werden meistens Computer bezeichnet, welche in einem Netzwerk Dienste anbieten. Dies
ist jedoch nicht ganz prézis. Server sind Applikationen in einem Computer, welche die Aufgabe
haben Daten bereitzustellen oder Daten zu verarbeiten. Jeder Computer kann solche Dienste
anbieten.

Ein Server ist von sich aus nicht aktiv. Er wartet, bis er von einem Client abgesprochen wird und
verrichtet dann seine Aufgaben. Jede Serverapplikation bietet im Netzwerk seinen Dienst unter
einem Port an.

Typische Server:

m \Webserver Port 80 m SMTP-Server Port 25
m FTP-Server Port 21 m POP-Server Port 110
m Telnet-Server Port 23

Client

Als Client bezeichnet man eine Applikation, welche bestimmte Dienste von einem Server
beansprucht.

Typische Clients:

® Internet Explorer
m WS-FTP

m  QOutlook

Peer to Peer (P2P)

Peer-to-Peer ist eine Bezeichnung fir miteinander verbundene Computer mit der Voraussetzung,
dass beide Computer die Rolle des Servers und des Clients (ibernehmen kénnen. Beriihmte P2P-
Anwendungen sind Napster, Kazaa, eDonkey efc.
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4.5

4.6

4 Client Server Kommunikation
4.5 (lient im Intranet — Server im Intemet

Client im Intranet — Server im Internet

Diese Zugriffsart ist fir einen Internetuser der Normalfall.

Beispiel: (siehe Kap. 4.7)

Der Benutzer Nr.2 mit der IP-Adresse 192.168.1.11 &ffnet mit dem Internet Explorer eine Webseite.
Das Betriebsystem teilt dem Internet Explorer den Port 1000 zu. Die Datenpackete werden danach
zum Gateway beziehungsweise zum Router geschickt. Dieser macht automatisch in der Routing-
Tabelle einen Eintrag wo er festhalt, dass der User mit der IP-Adresse 192.168.1.11 und dem Port
1000 aufs Internet zugreifen mdchte. Er erteilt diesem Eintrag eine neue Portnummer 1002. Der
Router sendet das Datenpacket unter der neuen Absender IP-Adresse 129.232.123.8 Port 1002
weiter an den Webserver. Dieser verarbeitet die Anfrage und schickt dem Router eine Antwort
zurtick. Der Router sucht in der Routing-Tabelle die Portnummer 1002 und erhélt die definitive IP-
Adresse 192.168.1.11 Port 1000 des Benutzers Nr.2 zuriick. Somit weiss der Router, wohin er das
Datenpacket weiterleiten muss. Denn der Internet Explorer wartet schon sehnsiichtig in seinem
Postfach Port 1000 auf eine Antwort.

Server im Intranet - Client im Internet

Beispiel: (siehe Kap. 4.7)

Der Internet Benutzer Nummer 1 méchte auf den FTP-Server eines Panel Nr. 1, welches im Intranet
der Firma XYZ steht, zugreifen. Vom Internet aus ist die ganze Firma nur unter der IP-Adresse
129.232.123.8 sichtbar. Die IP-Adresse 192.168.1.20 des Panels wiirde fir den Zugriff vom Internet
aus keinen Sinn machen, weil es sich um eine private IP-Adresse handelt. Voller Zuversicht éffnet er
mit einem FTP-Client die Verbindung 129.232.123.8 - leider ohne Erfolg. Der Router wusste nicht,
was er mit dem Datenpacket iiberhaupt machen sollte. Der Netzwerkadministrator musste zuerst in
der NAT des Routers manuell einen Eintrag machen, in dem dem Router mitgeteilt wird, dass wenn
ein Datenpacket auf den Router Port 21 geschickt wird, dieses an die IP-Adresse 192.168.1.20 Port
21 weitergeleitet werden muss. Doch was ist, wenn ein zweites Panel im Intranet aufgestellt wird?
Dieses kann ja nicht den selben Port auf dem Router belegen. Man ist dann gezwungen, einen
neuen Port zu definieren, z.B. Port 10021. Beim Zugriff mit dem FTP-Client muss dann explizit die
IP-Adresse 129.232.123.8 Port 10021 angegeben werden.

Nebst dem Router muss auch eine allfallige Firewall so konfiguriert werden, dass ein
Zugriff von aussen iiberhaupt maglich ist. Fragen sie hierzu ihren Netzwerkadmi-
nistrator.

Netzwerk in Kirze 10/2010 MN05010009Z-DE  www.eaton.com 13



4 Client Server Kommunikation

4.7 Beispiel

4.7 Beispiel
Intranet Internet
i — e —
192.168.1.10 192.168.1.1 129.232.123.8 195.186.6.80
Internet Explorer Port 1000 Webserver | Port 80
(http://www.bluewin.ch)
FTP Client Port 1001 IP-Routingtable (automatisch)
(ftp:/www.firmenname.com)
192.168.1.10:1000 129.232.123.8:1000
192.168.1.10:1001 129.232.123.8:1001 | www.intelcom ]
192.168.1.11:1000 129.232.123.8:1002 198.175.96.33
192.168.1.11 192.168.1.11:1001 129.232.123.8:1003 Webserver Port 80
Internet Explorer Port 1000 FTP-Server Port 21
(ftp:/www.firmenname.com)
Internet Explorer Port 1001 NAT (manuell)
(http://www.bluewin.ch)
192.168.1.20:21 129.232.123 .8:21
162.168.1.2020 129292123 680
[ PaneiNe.1 RCARXRFY 129.232.123 8:10021 56.78.86.95
192.168.1.20 192.168.1.21:80 129.232.123 .8:10080 FTP Client (ftp://129.232.123.8) Port 1000
FTP-Server [ Port 21 Internet Explorer (http://129.232.123.8) Port 1001
Webserver | Port 80 FTP Client (ftp://129.232.123.8:10021) Port 1002
Internet Explorer (http://129.232.123.8:10080) Port 1003
I
192.168.1.21
FTP-Server [ Port 21
Webserver | Port 80
4.8 Statische oder dynamische IP-Adresse

Falls das Firmennetz eine Standleitung mit statischer IP-Adresse besitzt, ist der Zugriff von aussen
auf das Intranet unproblematisch. Bei DSL Verbindungen wird teilweise dem Router mehrmals am
Tag eine neue IP-Adresse zugewiesen. Ein Zugriff auf Server im Intranet ist nur méglich, wenn der
Netzwerkadministrator dem Benutzer im Internet die aktuelle IP-Adresse mitteilt. Dies ist sehr
umstandlich. Es gibt jedoch die Méglichkeit, einen Dynamic Domain Name Server Dienst im Internet
zu beanspruchen.

Wenn sie dazu mehr wissen méchten, besuchen sie die Webseite www.dyndns.org.

Es ist zu beachten, dass einige Provider bei Inaktivitat der DSL-Verbindung diese trennen. Es ist
dann unméglich, das Firmennetz zu erreichen. Als Gegenmassnahme muss im Intranet eine
Applikation die Internetverbindung aufrechterhalten, indem es dauernd Zugriffe auf das Internet
macht. Teilweise kdnnen die Router so konfiguriert werden, dass diese die Verbindung
aufrechterhalten.

Ist das Firmennetz iber eine Einwahlverbindung mit dem Internet verbunden, ist eine

Verbindungsaufnahme fast unméglich. Die Internetverbindung muss manuell aus dem Intranet
aufgebaut werden.

14 Netzwerk in Kirze 10/2010 MN05010009Z-DE  www.eaton.com
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5 Nutzliche Befehle
5.1 PING

Niutzliche Befehle

Folgende Befehle kénnen in der Eingabeaufforderung eines Windows-PC’s oder teilweise auch unter
Windows CE ausgefiihrt werden. Die Information, welche Befehle verflgbar sind, finden Sie in der
Systembeschreibung des verwendeten Betriebsystems.

&= Eskann sein, dass folgende Befehle nur innerhalb des Intranets funktionieren, weil die
Firewall in ihrem Firmennetzwerk solche Zugriffe aufs Internet nicht erlaubt. Fragen
sie gegebenenfalls bei ihrem Netzwerkadministrator nach.

PING

Durch den Befehl PING kann getestet werden, ob eine Netzwerkverbindung zu einem anderen
Computer hergestellt werden kann.

Beispiele:
PING 192.168.1.1
PING www.intel.com

IPCONFIG

Mit den Befehl IPCONFIG erhélt man die Netzwerkeinstellungen des eigenen Computers.

Beispiele:
IPCONFIG Zeigt Informationen an.
IPCONFIG /all Zeigt detaillierte Informationen an.

TRACERT
Mit dem Befehl TRACERT kann der Weg, der ein Datenpacket durchlauft angezeigt werden.

Beispiele:

TRACERT 192.168.1.1
TRACERT www.intel.com

NETSTAT
Zeigt Protokollstatistik und aktuelle TCP/IP-Netzwerkverbindungen an.

Beispiele:

NETSTAT Zeigt den Status aller Client Verbindungen an.
NETSTAT -a Zeigt den Status aller Verbindungen an.
NETSTAT -n Zeigt Adressen und Portnummern numerisch an.
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